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FII PRUDENT PE

INTERNET
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LUMEA VIRTUALĂ E CA ȘI
LUMEA REALĂ: sunt

oportunități și pericole.

FII ATENT!
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FII PE FAZĂ ȘI
 ÎN SIGURANȚĂ!
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„Gândește înainte de

a împărtăși”

Ia în considerare consecințele
postărilor și distribuirilor tale

online.

Fii atent la impactul potențial
asupra reputației și

confidențialității tale.

Respectă intimitatea celorlalți și
evită răspândirea informațiilor

greșite.
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„Protejază-ți
identitatea

digitală”
Protejează-ți informațiile personale online.

Utilizează parole puternice, unice și
activează-ți autentificarea cu doi factori.

Fii precaut când distribui date cu caracter
personal.
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„Atenție la

escrocherii

online”
Fii sceptic față de e-mailurile, mesajele sau

ofertele nesolicitate.

Verifică autenticitatea site-urilor web și a
tranzacțiilor.

Informează-te despre înșelătoriile online
obișnuite și rămâi vigilent.
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„Setările de

confidențialitate

contează”
Examinează și ajustează setările de confidențialitate

ale conturilor tale de pe rețele sociale.

Limitează cantitatea de informații personale vizibile
pentru alții.

Examinează și actualizează în mod constant setările de
confidențialitate, după cum este necesar.
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„Ferește-te de agresiune

cibernetică”
Fii amabil și respectuos online.

Raportează agresiunile cibernetice.

Apără-i și susține-i pe cei care sunt agresați
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„Securizează-ți
Wi-Fi-ul”

Protejază-ți rețeaua de acasă cu o parolă
puternică.

Activează-ți criptarea și modifică setările
implicite ale routerului.

Actualizează-ți în mod regulat protecția
routerului pentru securitate sporită.
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„Amprenta

digitală
contează”
Înțelege că tot ceea ce faci online lasă o

urmă.

Fii atent la amprenta digitală atunci când
aplici pentru locuri de muncă sau burse.

Construiește-ți o prezență online pozitivă prin
partajarea conținutului valoros și responsabil.


